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В последнее время на территории Витебской области участились
случаи мошенничества путем взлома аккаунтов в мессенджере Telegram.
Мошенники отправляют сообщения от имени пользователя уже
взломанной учетной записи имеющимся контактам
с просьбой осуществить «голосование» в творческом конкурсе рисунков
или благотворительной акции (с просьбой «поддержать»
детей — из детских домов, малообеспеченных семей с тяжелыми
заболеваниями и т.д.).

Получив подобное сообщение, граждане переходят по ссылке.
Для подтверждения «голоса» требуется ввести свой номер телефона
и поступивший код из сообщения. После получения необходимой
информации злоумышленники на стороннем устройстве осуществляют
вход в учетную запись гражданина, который осуществил «голосование».
При этом владельцу учетной записи приходит Push-уведомление, а также
в служебном диалоге с Telegram высвечивается уведомление об
авторизации нового устройства. Чтобы удалить устройство владельца
учетной записи, мошенники некоторое время не совершают каких-либо
действий на аккаунте, чтобы не привлечь внимание владельца.

Полученный новый аккаунт используется для продолжения
рассылки сообщений с просьбой осуществить «голосование» либо
одолжить денежные средства, при этом владельцы теряют доступ к своей
учетной записи.

Взлом аккаунта вызывает серьезные проблемы для пользователей.
Это может привести к потере конфиденциальной информации,
финансовым потерям и ущербу репутации.

Настоятельно рекомендуем ни при каких обстоятельствах не
переходить по подозрительным ссылкам из сообщений, особенно если
в них содержится эмоциональный призыв о помощи. Проверять любую
информацию о сборах средств или голосованиях.



 

                                               
 

 

 

 

 
 

 

 

 

 
 

 

 

 

    
 

В целях своевременного информирования населения об актуальных 

киберугрозах управлением по противодействию киберпреступности 



криминальной милиции УВД Витебского облисполкома в мессенджере
«Telegram» ведется профилактический Telegram-канал «Цифровая
грамотность».

Для подключения к Telegram-каналу «Цифровая грамотность»
можно воспользоваться поиском по названию в мессенджере, перейти по
ссылке: https://t.me/cifgram или использовать следующий QR-код:

52/5 Колдыбова 646687


